A SIREN rendszer Ajanlatkérd oldali telepitéséhez az aldbbi miiszaki feltételek sziikségesek, melyek
biztositasa az Ajanlatkérd feladata.

Az eréforrasigények meghatarozasakor kiemelten fontos, hogy javasolt mind egy teszt-, mind egy éles
kornyezet parhuzamos lizemeltetése. Ennek megfeleléen a tovabbiakban ismertetett eréforrasokat
mindkét kdrnyezet szamara biztositani szlikséges, azaz kétszeresen kell rendelkezésre allniuk.

Amennyiben a SIREN rendszer és az SQL Server ugyanazon a gépen fut, a virtualis gép minimalisan
ajanlott eréforrasai:

Memoria: minimum 16 GB
Processzor: minimum 2,2 GHz és legalabb 4 vCPU
Tarhely: minimum 80 GB
Amennyiben a SIREN rendszer sajat (az SQL Servert futtatétol kiildnbozé) virtualis gépen fut:

Memoria: minimum 6 GB
Processzor: minimum 2,2 GHz és legalabb 2 vCPU
Tarhely: minimum 50 GB

A rendszer mikodéséhez bizonyos Microsoft-termékek licencelt verzioi sziikségesek.

Az alabbiakban felsoroljuk a mikdodéshez elengedhetetlen licenceket, valamint ismertetjik azok
hasznalatanak és kivalasztasanak f6 szempontjait. A megadott informacidk segitséget nydljtanak a
megfeleld licencelési kdrnyezet kialakitdsahoz és a rendszer jogszeri lizemeltetéséhez.

1. Windows Server licenc (2022 vagy 2025)

Arendszer kizarélag Windows alapu operacios rendszeren futtathato.
Windows Server esetén nincs lényegi kiilonbség a 2022-es és a 2025-0s verzio kozott.
2. Microsoft SQL Server (2016 vagy Ujabb)

Csak akkor sziikséges kiilon licenc, ha az Express verzié nem megfeleld.
Az Express kiadas egyik legfontosabb korlatozasa, hogy az adatbazis maximalis mérete 10 GB
lehet. Amennyiben a SIREN tervezett adatbazismérete ezt nem haladja meg, az Express kiadas is
biztositja a SIREN teljes funkcionalitasdhoz sziikséges hatteret.
Osszehasonlitas: https://expressdb.io/sql-server-express-feature-comparison.html#sgl-server-
windows-2022

3. Licenckételes szakmai anyagok

Amennyiben Ajanlatkéré licenckoteles szakmai anyagokat, szabvanyokat (pl. 1SO 27001),
eléfizetéses tartalmakat stb. kivan a rendszerben hasznalni, Ajanlatkéré kotelessége a sziikséges
eléfizetések és licencigazolasok biztositasa a telepitést megel6z6en.

A rendszer miikodéséhez sziikséges néhany alapvetd Windows-szolgaltatas engedélyezése és
konfiguralasa. Ezek biztositjdk a webes feliilet, a hattérfolyamatok és a komponensek kozotti
kommunikacio6 zavartalan mikodését.

A rendszer a Windows alabbi funkciéit hasznalja:

IS (Internet Information Services)
Harom hostnév sziikséges a harom szolgaltatashoz: frontend, backend, message proxy


https://expressdb.io/sql-server-express-feature-comparison.html#sql-server-windows-2022
https://expressdb.io/sql-server-express-feature-comparison.html#sql-server-windows-2022

Mindegyikhez belsé bongészék altal elfogadott CA altal aldirt X.509 tanusitvany sziikséges
(multi-SAN vagy wildcard is elfogadott).

A rendszer miikddéséhez tébb halézati protokoll hasznalata sziikséges, amelyek biztositjak a
komponensek kozotti, valamint a felhasznalokkal torténd biztonsagos és megbizhaté kommunikaciot.

Az alabbiakban ismertetjiik a legfontosabb protokollokat és azok felhasznalasi teriileteit.
LDAP (Lightweight Directory Access Protocol)

Felhasznaldk és AD csoportok kiolvasasa az Active Directory-bol, valamint
Az AD-integralt autentikacio ezzel a protokollal torténik.
HTTP és HTTPS

A rendszer és a felhasznald kozotti kommunikaciot, illetve a rendszer komponensek kozotti
kommunikaciéhoz hasznaljuk.
SMTP

A felhasznaloknak sz6lé email kikiildésre hasznaljuk.
SMS kiildé protokoll (opcionalis)

Ha mar rendelkezésre all valamilyen SMS-kildé megoldas, a telepitést és a szoftver
Jelenleg éles hasznalatban: Signal, Ozeki, Amazon AWS,; illetve tobb belsé fejlesztés.

Ha sajat, bels6 SMS-kiild6 megoldas all rendelkezésre, elézetes egyeztetés sziikséges, hogy
megvizsgaljuk az illeszthetdséget.

A rendszer megfelelé miikodéséhez bizonyos halozati portok nyitva tartasa szlikséges.

Az alabbi lista tartalmazza azokat a portokat, amelyeket a kiilonb6z6 szolgaltatasok és kommunikacios
csatornak hasznalnak.

TCP 1433

MS SQL Server adatbazisa miatt van sziikség.
Amennyiben a SIREN és az SQL Server ugyanazon a gépen kertl telepitésre, elé6fordulhat, hogy a
port hasznalata nem sziikséges, mivel a kommunikacié a Named Pipes és a Shared Memory
technoldgiak segitségével is megvalosithato.
Kétiranyd kommunikacid folyik rajta

TCP 25
SMTP szolgaltatas miatt

Csak kimené adatformalom torténik rajta
TCP 389 és a TCP 636

LDAP kommunikacid, hogy a felhasznaldkat lekérdezziik és validaljuk a rendszerhez
Csak a rendszer kér le adatot, forditva nem varunk adatot
TCP 80 és TCP 443

HTTP/HTTPS kommunikacié a felhasznald és a komponensek, illetve maguk a komponensek
kozott



Arendszer backendje a Serilog.Net kdnyvtarat hasznalja az események napldézasara, és ennek kimenetei
a JSON konfiguracio részeként allithatok be a komponens tobbi aspektusaval egyiitt. A legtobb elterjedt
kapcsolatot tAmogatja, pl. syslog (RFC5424, RFC3164), Windows Eseménynaplé, Splunk, stb.

MUiszaki oldalrdl a kovetkezd informaciok szlikségesek:

Mi az AD domain FQDN-je?

Van SMS kiildd szolgaltatas?

Ha igen, milyen gyartotdl szarmazik, és milyen protokollon sz6lithaté meg?
Szakmai oldalrél a kévetkezd informacidk sziikségesek, amennyiben egyedi értékkészleltet kivannak
hasznalni (kés6bb is modosithatd):

flggdség skalas értékei

adatvagyon tipusok

karérték tablazat

valészinliség/gyakorisag skala értékei

hatas skala értékei

kockazatszamitas képlete

alkalmazandé fenyegetéslistak

alkalmazandé koévetelményjegyzékek



